
Ransomware and phishing. 
Bob clicks on ransomware link in 
his email that locks all users out 
of your systems.

Safe Links. Microsoft 365 
Business strips phishing and 
ransomware links and 
attachments from emails 
so users can’t click on them.

Weak credentials. Peter uses 
the same 2 passwords for all his 
personal and business apps.

Double check identity. 
Microsoft 365 Business makes 
multi-factor authentication 
simple to ensure users are who 
they say they are before giving 
them access.

Leaked data. Gita accidentally 
sends a file with confidential 
customer data to a business 
partner.

Data encryption. Microsoft 365 
Business only allows authorized 
users to open/view documents – 
so even if they leave your 
business, you are still protected. 

Mobile risk. Jorge accesses 
documents from his unsecured, 
personal smartphone 
at customer sites.

Be productive – and safe.  
Microsoft 365 Business ensures 
business information on mobile 
phones is encrypted. 

Outdated antivirus. Lee works 
from home on a laptop running 
last gen antivirus and antispam. 

Intelligent defense. Microsoft 
365 Business provides advanced 
threat detection using the 
industry’s most extensive threat 
intelligence network to identify 
new and evolving threats before 
they impact your business.

Lost devices. Nancy left her 
tablet on a plane that had 
customer credit card 
numbers on it.

Wipe them. Microsoft 365 
Business lets you remotely 
wipe any lost or stolen device.  

Small businesses have to deal with the same cyberattacks and the same industry and government data 
regulations as large companies – but, without the big IT department to implement protections. That’s 
where Microsoft 365 Business comes in. It protects against external threats and data leaks with one 
solution that helps you securely run and grow your small business.

How small businesses can safeguard their data

Learn more at www.microsoft.com/microsoft-365/business

Safeguard
Your

Business
Data

91% of cyberattacks start
with a phishing email

58% of users
accidentally share

sensitive information

81% of hacking
breaches use

compromised credentials

20% of workers
use personal devices

for work without
employer’s knowledge

A laptop is stolen
every 53 seconds A new malware

specimen is released
every 4.2 seconds 

Små företag måste hantera samma cyberattackar och samma bransch- och myndighetsregleringar 
som stora företag – men utan en stor IT-avdelning som kan implementera skyddet. Det är här som 
Microsoft 365 Business kommer in. Microsoft 365 Business skyddar mot yttre hot och dataläckage 
med en lösning som hjälper dig att säkert bedriva din verksamhet och växa.

Hur små företag kan skydda sina data
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Skydda
din

affärsdata

Svaga 
inloggningsuppgifter 
Peter använder samma två 
lösenord för alla sina egna 
och företagets program.

Dubbelkontrollerad 
identitet. 
Microsoft 365 Business gör 
multifaktorautentiseringen 
enkel för att kontrollera 
användarna innan de får 
åtkomst.

Ransomware och
phishing. Bob klickar 
på något i sitt 
e-postmeddelande som 
låser ute alla användare 
i era system.

Säkra länkar. 
Microsoft 365 Business 
avlägsnar länkar till 
phishing och 
ransomware från 
e-postmeddelanden 
så att användare inte 
kan klicka på dem.

Skydda företagsdata. Gita skickar 
av misstag en fil med konfidentiell 
kundinformation till en affärspartner

Datakryptering. 
Microsoft 365 Business tillåter bara att 
behöriga användare öppnar/visar 
dokument – så även om användarna 
lämnar ditt företag är du fortfarande 
skyddad.

Mobil risk. Jorge öppnar dokument från 
sin oskyddade, personliga smartphone 
på kundwebbplatser.

Var productiv – och säker. 
Microsoft 365 Business säkerställer att 
företagsinformation på mobiltelefoner 
är krypterad.

Föråldrad 
antivirusinformation. 
På en bärbar dator som 
kör antivirus och 
skräppostskydd av 
senaste generationen.

Intelligent försvar. 
Microsoft 365 Business 
tillhandahåller 
avancerad detektering 
av hot genom att 
använda branschens 
mest omfattande 
informationsnätverk för 
att identifiera nya och 
växande hot innan de 
påverkar ditt företag

Förlorade enheter. 
Nancy glömde sin 
surfplatta som 
innehöll kundens 
kreditkortsnummer 
på ett flygplan.

Rensa dem. 
Med Microsoft 365 
Business kan du rensa 
en förlorad eller stulen 
enhet på distans.

91 % av alla cyberattacker
 börjar med phishing 

i e-post

81 % av alla 
hackningsöverträdelser 

använder stulna 
inloggningsuppgifters

En bärbar dator stjäls 
var 53:e sekundEn ny virustyp

 lanseras en gång 
per 4,2 sekunder

58 % av användarna
delar känslig information

av misstag

20 % av alla anställda arbetar 
på personliga enheter utan
arbetsgivarens kännedom


